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Lehrbuch über harte RealTime Systeme. Schwerpunkt auf Zuverlässigkeit und zeitliche Richtigkeit.

1. The Real-Time Environment

· hard real time system: verpasste Deadline kann Katastrophe bewirken.

· soft real time system: verpasste Deadline kann toleriert werden

· in einem hard RS muss der Design die Enthaltung der Deadlines garantieren, denn oft sind sie nur für diei Peakload in KatastrophenSituation wichtig.

· BeobachtungsWerte sind nur kurzfristig richtig

· RT-Entities: Real Time Datenbank, typischerweise klein

· Trigger ist Event, das Aktion auslöst

· RT-DB kann periodisch (time triggered observation) oder nach Veränderungen (event triggered) angepasst werden

· dead time im Kontroll Loop: Zeit zwischen Beobachtung und Reaktion des Objekts auf daraus erzeugten SteuerungsAnweisungen

· Ultra High Relaibility: < 10-9 failures/h (105 Jahre)

· benign versus malign failure (nicht- vs katastrophal)

· Intelligentes Produkt = mit eingebautenm Prozessor. Die bekannte statische Konfiguration kann für Optimierungen verwendet werden

· Plant Automation verssu Intelligente Massenprodukte

2 Why a distributed solution?

· form follows function

· CNI (Communication Network Interface) Interface zwischen KommunikationsKontroller und HostComputer ist wichtigstes Interface einer verteilten Architektur

· Event Message kombiniert EventSemantik mit externer Kontrolle und erforder 1-1 Synchronisation

· State Message verbindet stateValueSemantik mit autonomer Kontrolle

· In TimeTriggered Architektur besteht eine GateWay nur aus DatenSharing, keine KontrollSignalÜbertragung

· KommunikationsSystem sollte eine Grössenordnung zuverlässiger sein, als einzelne Komponenten

· composable: SystemIntegration erhält Eigenschaften der einzelnen Komponenten

· In eine EventTriggered System ist temporal Control von allen nodes abhängig, also nicht komponierbar

· ein fault tolerant system muss aufgeteilt sein in error containment regions, sodass das Fehler lokal bleiben

· wenn nicht safety-critical Funktion safety critical Funktionen beeinflussen können, dann sind sie critical!

· MechaTronics = Integration von Mechanik und Elektronik reduziert Kosten + Wartbarkeit und erhöht Zuverlässigkeit

3 Global Time

· Alarm Shower: Alarm Kaskade, die in einer Fehler Situation losgehen

· Drift: FrequenzAbweichung  von Uhren (typisch 10-2 bis 10-7)

· reasonableness condition: SynchronisierungsFehler ist kleiner als Granulität der globalen Zeit

· Dann müssen zwei Timestamps mindestens 2 Granules Abstand haben, für eine garantierte Ordnung

· KonvergenzFunktion bezeichnet ZeitAbweichung unmittelbar nach Synchronisierung

· Byzantine oder malicious Error: gibt verschiedenen Nodes verschiedene Werte

· von 3k+1 Uhren dürften höchstens k Byzantische Fehler machen, damit Synchronisation noch möglich

· latency jitter: maximale Variation der Latenz (ÜbertragungsZeit), ist wichtig für Synchronisation

· State Korrektion einer Uhr, erzeugt ZeitDiskontinuität, besser FrequenzModifikation

· interne Synchronization: kooperativer Prozess z.B. mit fault Tolerant Average Algo

· externe Synchroniz: von aussen z.B. mit GPS Zeit (besser als 1s auf der ganzen Welt)

4 Modeling Real-Time Systems

· assumption coverage: Wahrscheinlichkeit das die ModellAnnahmen zu treffen

· Load Hypothese: Computer Belastung bleibt unter Peak Load: Vorraussetzung für ResponseZeit Garantie

· fault Hypothese: Fehler für die ein fault tolerant System ausgelegt ist (bei anderen kann es abstürzen)

· S-Task (Simple): Task ohne SynchronisationsPunkte innerhalb: kann ohne Stop durchlaufen

· C-Task (Complex): enthält blockierende SynchronisierungsAnweisung

· Node ist entscheidende Abstraktion innerhalb verteiltem RealTime System

· Wenn Service Aktivierung nicht in der sphere of control des nodes selbst ist (also externe Interrupts) benötigen ResponseZeitGarantien Annahmen über externe ServiceAktivierungen 

· Temporal control (wann muss task laufen) versus Logic Control (flow innerhalb Task)

· eventTriggered System: controlSignale werden durch eventTriggers erzeugt

· timeTriggered System: alle controlSignal werden von timeTriggers abgeleitet

· h-State: interner State (ProgrammCounters, Daten usw.)

· ground-State: besonders einfacher h-state: keine Task aktiv, keine Messages unterwegs usw.

5 Real-Time Entities and Images

· Beobachtung einer RT-Entity: <Name, Zeit, Wert>. Kontinuierliche Entität kann immer, diskrete nur in ihrem Intervall beobachtet werden

· state versus event observation: absoluter Wert versus Änderung

· MemberShip Service: konsistente verteilte Information, über Zustand aller nodes

· Real Time Image: aktuelles Bild einer RealTime Entity

· eine RealTime Objekt enthält eine RealTime Image und eine RealTime Clock

· phase alligned transaction: Beobachtung, Übermittlung und Empfang können hintereinander ausgeführt werden innerhalb der nötigen Time Accuracy, sonst muss mit state-estimation vorausgerechnet werden

· Ein RT Image heisst parametric, wenn es periodisch nachgeführt wird und die nötige zeitliche Accuracy grösser ist als die Summe von NachführungsIntervall, ÜbertragungsZeit und VerarbeitungsZeit für receive und send (dann kann der Wert immer gebraucht werden unabhängig von Zeitpunkt)

· phase sensitive RT Image: Accurarcy ist nur in einem Teil der Zeit erfüllt

· jede phase sensitive RT-Object ergibt zusätzliche scheduling constraints

· message wird permanent, wenn alle vorherigen Meldungen angekommen sind

· action delay: Intervall zwischen Übermittlung und permanent werden -> erst nachher dürfen Aktionen erzeugt werden!

· idemPotente Messages: mehrfach Empfang hat selbe Wirkung wie einfacher Empfang

· replica determinate: nodes haben selben (von aussen sichtbaren) h-state und produzieren selbe outputs innerhalb einer Zeitabweichung

· Inter-Replica Koordination sollte vermieden werden, da sie deren unabhängigkeit komprimitiert

6 Fault Tolerance

· failure: Abweichung zwischen effektivem und spezifiziertem Service

· fail silent: richtige oder keine Antwort

· für k failures braucht man k+1 Komponent für fail silent, 2k+1 für fail consistent und 3k+1 für byzantine

· error: Abweichung von korrektem und effektivem SystemZustand (also Vergleich mit Modell oder redundantem Kanal)

· fault: Ursache eines errors 

· Systematic fault tolerance: fault Tolerance auf Architektur Ebene (Hardware Redundanz)

· Application specific fault tolerance erhöht Applikations Komplexität

· babbling idiot: Node der zur falschen Zeit Meldung schickt

· exception Handling ist gefährlich für ResponseZeitGarantie, aber nötig bei sehr kleinen Reaktionszeiten

· exact Voting: Messages müssen bitWeise übereinstimmen

· inexact Voting: Message müssen innerhalbe eines Intervalls übereinstimmen (nur schlechte Erfahrungen)

· ReIntegration eines Nodes braucht einen Zukünftigen Zeitpuinkt, indem sein h-state Synchron mit seiner Umgebung ist

· Design Diversity erhöht allgemeine Zuverlässigkeit, Fehler in verschiedenen Versionen sind aber nicht statistisch unabhängig

· MultiLevel Fail-Operational Computer: Nach fail übernimmt ein Computer mit anderem Design reduzierte Funktionalität

7 Real-Time Communication

· Explizite Flow-Control: Sender ist in der sphere of Control des Receivers!

· implizit Flow Control: ist a priori festgelegt

· Entdeckung des Verlusts von Meldungen ist wichtig

· endToEnd Quittung muss nicht von Empänger kommen, sonder z.B. einem Sensor, der Actuator überwacht

· OSI Modell macht Voraussetzungen die typischerweise auf RT nicht zutreffen

· Async Trans Mode (ATM) (53 Byte Cell mit header, incl 24 Bit Channel Identifier und 48 byte data) gibt realTime Communication mit kleinem jitter über BreitBand Netzwerke

· FieldBus verbindet Node mit Sensoren und Aktuatoren

· RealTime Network muss zuverlässige Übertragung mit kleiner Latenz und Jitter, Clock Synchronisation and Unterstützung für fault tolerance bieten.

· Wenn CNI Spezifikation die temporalen Eigenschaften nicht enthält (d.h. wenn zu extern bestimmten Zeiten Meldungen übermittelt werden) dann ist es nicht composable im temporal domain.

· Konflikt zwischen ErrorDetection und Flexibilität

· Data Effizienz eines Bus ist beschränkt durch Minimum Interval für die propagation delay zwischen Meldungen

8 The Time-Triggered Protocols

· TTP ist ein time Division multiple Access Protokoll, wo Zeitpunkt/Empfängen/Sender jeder Message statisch vorausbestimmt ist

· MEDL (Message Descriptor List) statische Data Struktur in TTP-Host, wann welche Meldung

· State Messages können über Dual Ported Memory implementiert werden

· Node MemberShip Vektor: ein Bit pro Node (functioning / failure)

9 Input/Output

· Dual Role of Time: als Control (d.h. Events) oder als Data

· raw Data: am I/O Interface eines Sensors, measured Data: calibrated und in normalen Einheiten, aggreed: abgeglichen mit anderen SensorWerten

· syntactic Aggreement: Abgleich ohne Berücksichtigung des UmgebungsZustandes

· Semantic Aggreement verschiedene Sensoren werden inhaltlich (via Modell) abgeglichen

· Sampling und Polling: periodische Abfrage eines Sensors, aber beim Sampling enthält Sensor Memory Element (nicht nur Node) und somit robuster gegen verlorene Einzelwerte

10 Real-Time Operating Systems

· Der WorstCaseAdministrativeOverhead jedes OS-Calls muss bekannt sein, um das zeitliche Verhalten analytisch zu bestimmen

· Ein A Priori TaskSchedule muss die notwendigen Reihenfolgen und gegenseitigen Ausschlüsse berücksichtigen, damit keine LaufzeitKoordination mehr notwendig ist

· am einfachsten: timeTriggered S-Task

· Worst Case Execution Time einer C-Task kann nicht lokal (in der task) bestimmt werden

· DataExchanges im CNI sollten durch nichtBlockierende Protokolle geschützt werden

· Ein RT OS muss FehlerErkennung im Zeit- und WertBereichh unterstützen

11 Real-Time Scheduling

· dynamic versus static scheduler (runtime online versus compileTime)

· preemptive vs nonPreemptive

· schedulability test: kann Menge von Tasks so scheduled werden, dass Deadlines eingehalten werden (NP-Complet!)

· periodic Tasks: wird in festem Interval gestartet,

· sporadic Tasks: nur minimal Interval zwischen zwei Requests ist bekannt

· apriodic task: keine Beschränkungen der StartZeitPunkte

· Scheduling Algos (für unabhängige Tasks!)

· Rate Monotonic Algo: für periodische Tasks: Task mit kürzeren Perioden zuerst

· Easliest-Deadline First

· LeastLaxity: Task mit minimaler Deadline - Execution Time kommt zuerst

· mit Abhängigkeiten

· forbidden regions müssen zur CompileZeit bestimmt und vom Dispatcher berücksichtigt werden

· priority Inheritance: Task bekommt höchste Prio aller Tasks, die von ihm blockiert werden (und wieder zurück natürlich!)

· priority ceiling eines Semaphors: höchste Prio einer Task, die es locken könnte

· Priority Ceiling Protokoll: Task darf nur lock, wenn es höhere Prio hat, als Ceiling aller von anderen Task gelockten Semaphors + Prio Inheritance

· Erhöhung der Flexibilität von von static scheduling

· sporadic task in pseudoPeriodic Task überführen (muss dann genug oft laufen um Deadline zu erreichen)

· Sporadic Server Task für sporadische Requests: hat pro Intervall eine bestimmte Zeit zur Verfügung und bekommt erst im nächsten Intervall neue

· Mode Changes: verschiedene Schedules stehen zur Verfügung, und je nach Mode des Systems wird der richtige ausgesucht

12 Validation

· Safety Case: Kombination von Argumenten, analytischen und experimentellen Nachweisen für die Sicherheit eines Designs. Verschiedene Quellen!

· 3 Stufen von formalen Methoden

· als Notation (bereits in Design)

· formale SpezifikationsSprachen mit Tools

· voll formale SpezifikationsSprache mit TheoremProofer und ProofChecker

· Die Annahmen bei formulieren des formalen Modells, können nicht formal überprüft werden!

· probe(Sonde) Effect: Änderung des Verhaltens durch einbau einer TestSonde

· FaultInjection: absichtliches einführen von Fehlern Hard- oder Softwaremässig

· Einfache BitFlipping software FaultInjection erzeugt ähnliche Resultate wie Bestrahlung oder Pin-Manipulationen

· hazard (Gefahr Risiko): unerwünschte Bedingung, die zu einem Unfall beitragen kann

· risk = Produkt von Severity und Probability eines Hazards

· fault tree: zeigt Kombinationen von KomponentenFailures, die zu einem SystemFailure führen können

· Failure Mode and Effect Analysis: Systematische Analysieren der Folgen von failures, um Schwachpunkte zu entdecken, die einen Systemausfall zur Folge haben können

· Da man formal die Zuverlässigkeit von Software nicht bestimmen kann, wird sie vomm SoftwareDevelopment Process abgeleitet.

13 System Design

· Conflict zwischen wünschbarem und realisierbarem. Das zu dokumentieren hilft Sackgassen vermeiden

· Strukturierung:

· horizontal = layering: stufenweise Abstraktion

· vertical = Aufteilung in möglichst unabhängige Subsysteme

· Es ist einfache an einem gut spezifizierten NebenSchauplatz als an kritischen SystemTeilen zu arbeiten!

· Jede Anforderung muss messbar sein

· Minimum Performance Criteria ist Grenze zwischen Erfolg und Misserfolg

· dependability criteria leiten oft Design und helfen den DesignRaum einzudämmen

· temporal autonome Nodes sind stabile ZwischenForm. Design des CNI-Interfaces ist entscheidend

· Struktur hilft DesignSpace verkleinern, aber kann negativen Performance Effekt haben

· Nodes sollen grosse innere Kohärenz und schmalen Interfaces nach aussen

· CNI bestimmt die Komplexität auf ClusterLevel. Ein Fehler den das CNI nicht entdeckt gefährdet das ganze System.

14 The Time-Triggered Architecture (TTA)

· TTA basiert auf der Idee dass ein Node auf einem einzigen billigen Chip gebaut werden kann

· Nodes sind units of failure mit fail silent Verhalten (z.B. durch zwei parallele Prozessoren)

· KommunikationsSystem tauscht Meldungen autonom aus und übernimmt Dienste wie UrSynchronisierung, Membership und Redundancy Management

· ClusterCompiler generiert Message Schedules und MEDL und versucht real£TimeImages parametric zu machen, durch geeignete update Frequenzen.
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